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Security Upgrade 1 Zavérecna zprava z konference
konference 0 Security Upgrade 2010

Zakladni data:

« Termin konani: 4. listopadu 2010

« Misto konani: hotel Diplomat, Praha

« Ucastnici: IT odbornici, IT manazefi, IT konzultanti, CIO a CEO manazefi, feditelé, management
a ostatni pozice z fad ¢eskych firem, Ufadu a instituci

« Pocet Ucastniku: 72

Partnefi: Medialni partnefi:

Seznam.cz, S&T CZ, RSA, Kernum, VERGILIUS IT Expert,  Svét Hardware, System online,

Zyxel, McAfee, Symantec, Belkin, Parlament-Vlada-Samosprava

Report:

Svét informacni bezpecénosti se méni ze dne na den, ¢asto dokonce z hodiny na hodinu. Takovou dynamiku
nema zadna jind oblast IT. A tak neni divu, Ze spole¢nost 4U SUPPORT porada konference vénované otdzkam
informacni bezpecnosti dvakrat do roka — vzdy pfed zaplnénym salem a za velkého zajmu partnerd.
Abychom pochopili pravdivost vyse uvedeného tvrzeni o dynamickych proméndach informacni bezpecnosti,
staci jen zminit Skodlivy kéd Stuxnet. Ten se stal no¢ni mlrou viech bezpecnostnich firem i lidi za zajisténi
bezpecnosti pfimo zodpovédnych. Pfitom v dobé konéni jarni konference Security Forum 2010 se svétem nade
vsi pochybnost Sifil (jeho vznik je datovany do roku 2008 nebo 09; pfesnéji to nejsme schopni zjistit). Pfitom
o ném nikdo nemél ani potuchy. V rdmci konference Security Upgrade 2010 pak byl zminovany snad v kazdé
druhé prednésce — a pokazdé ve zcela jiné souvislosti (takze to nebylo tim, Ze by prezentujici neméli o ¢em
hovofit).

Konference Security Upgrade 2010 probéhla ve ¢tvrtek 4. listopadu 2010 v tradi¢nich prostorach prazského
hotelu Diplomat - pfed zcela zapInénym posluchaéskym salem. Zahajovaci pfednaska konzultanta a publicisty
Tomase Pribyla nesla nazev Staré i nové hrozby a predstavovala prifez aktudlnimi trendy stejné jako
netradi¢nimi a netypickymi hrozbami (které by se oviem velmi rychle mohly stéat tradi¢nimi a typickymi).
Pfinesla prafez od novych metod phishingu (whaling, TagNabbing) pfes zdmérné chyby v pocitacovych
programech a nebezpecné bezpecnostni programy az po hardwarovou $piondz (na Urovni vyrobc(, nikoliv
rdznych hardwarovych ,udélatek” s key-loggery) nebo nebezpeci geografické lokace. Na zavér pak upozornil
i a skutec¢nost, Ze kyberneticti Utocnici rychle pochopili vyznam novych technologii jako je cloud computing
a virtualizace pro svoji ¢innost.

Druha prezentace ,Jak jednoduse vybudovat zaklady Security Operation Center?” méla svoji teoretickou
(na sva bedra si ji vzal lvan Svoboda) i praktickou ¢ast (David Matéjd, oba RSA Security). Vénovala se ¢im dal
aktudlngjsim otazkdm monitoringu, ktery ma mnohem vétsi presah, nez pouze feseni bezpecnosti: zajistuje
napf. soulad (compliance) s legislativou nebo normami. Prezentace se zaméfila na moznosti vybudovani
a provozovani Security Operation Center v malych a stfednich firmach, které podobné fedeni ¢asto povazuji za
luxus a doménu ,téch velkych”

Ryze praktickou prednéskou bylo nasledné vystoupeni Petra Koudelky (ZyXEL) ,Bezpeénost az na prvnim
misté aneb Podnikova bezpecnost jednoduse.” Predstavil moznosti zabezpeceni podnikového systému
s pomoci klasickych” technologii jako je VPN, IDP, antivirova ochrana, filtr spamu ¢&i obsahu. (Je zajimavé, ze
i prednasejici predstavujici pokrocila reSeni pro zajisténi bezpecnosti, se vzacné shodovali na tom, Ze pfestoze
jsou tyto komponenty dnes uz prezité a nedostacujici, tvofi zaklad a neobejdeme se bez nich.)

Po kratké prestavce pokracoval program konference Security Upgrade 2010 vystoupenim Petera Pecha
(Trusted Network Solutions) ,Chytré feSeni pro filtrovani ¢eského webu”. Upozornil na to, Ze spoléhat
bezhlavé a automaticky na velka globalni feSeni nemusi byt az tak dobry ndpad, jak by se na prvni pohled
mohlo zdat. Divod je pomérné prozaicky: ¢esti uzivatelé typicky navstévuji ceské strdnky (v rdmci pfednasky
zaznéla i konkrétni ¢isla: o ndvstévu domény .cz se jednd v 75 procentech pfipadi!), pfi¢emz univerzalni feseni
obfich firem pravé tyto nemaji kategorizované. A zatimco domény tfidy .com jsou kategorizované zhruba
v deviti pfipadech z deseti, u Ceskych je to z necelé poloviny.

Posledni pfednaskovy slot pfed obédem se mikrofonu chopil Kamil Dolezel (AdvalCT) a vystoupil na téma
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»~PFehled technologii pro bezpecnost siti“. Pfedstavil dostupna feseni i sluzby a u kazdého nazorné uvedl|
jejich vyhody a nevyhody (resp. moznosti a omezeni). Sezndmil zvldité s bezpecnostnim monitoringem
siti, ktery nevyuziva klasické pristupy a postupy, ale ktery pracuje v Sirokém kontextu s podezfelymi jevy
a udélostmi. Ma tak vysokou schopnost odhalit slaba mista systému nebo neznamé utoky.

Nasledoval obéd formou bohatého $védského stolu a konference se ,prehoupla” do své odpoledni ¢asti.
,Bezpecnost jako naklad nebo byznysovy pi#inos?” byl nazev vystoupeni Petra Hnévkovského (S&T CZ),
ktery se zaméfil na problematiku bezpecnostniho monitoringu — ovsem z hlediska ekonomickych naklada.
Aneb s pomoci jasnych argumentud vyvracel ¢asto omilané tvrzeni, Zze bezpecnost je draha a nakladna - a ze
nema zadny hmatatelny ekonomicky pfinos pro organizaci. Navic predstavil zplsob (napf. technologii
ArcSight), s jehoz pomoci |ze velmi dramaticky redukovat provozni naklady na bezpeénost.

Predndaska vénovana problematice spamu, kterou si pfipravili Mirek Chocholous a Jakub Alimov ze spole¢nosti
Seznam.cz se stala jednou z nejzajimavéjsich udalosti predchozi konference Security Forum 2010. Proto
se poradatelé ve spolupraci s jejimi autory rozhodli pfipravit druhy dil: pfednasku ,Spam utoci”. Z ust
nejpovolanéjsich zaznéla slova o boji se spamem, o metodach spammerd, o snahach vyhnout se filtrm apod.
Cela prezentace se nesla v duchu ,poznej svého nepfitele” a skoncila se lehce neradostnym konstatovani, ze
spam zde byl, je a jesté opravdu hodné dlouho bude.

Po odpoledni prestavce se mikrofonu chopil posledni prezentujici, Boris Mutina (lektor hackingovych kurzd
ve spolecnosti Vergilius IT Expert). Ve své prezentaci ,Hracky vs. zbrané” se podival jak do historie, tak do
pritomnosti kyberutokd. S tim, ze velmi kriticky zhodnotil jak dnesni tto¢niky (skute¢né znalosti a schopnosti
se vytraceji, opisuji staré skodlivé kody, nepfichazeji s ni¢cim novym, vyuzivaji univerzalnich nastroju), tak
zodpovédnych za zajisténi bezpecnosti).

Celou konferenci Security Upgrade 2010 uzavielo losovani velmi bohaté a hodnotné (véetné ochrany prepéti,
bezpecnostnich sitovych bran nebo poukazl na kurzy etického hackingu) tomboly. A pfislib organizatord, ze
se opét sejdeme na konferenci Security Forum na jare 2011.

Kontakty:

Tomas Pribyl, odborny garant konference (tomas.pribyl@4us.cz)

Michael Hurych, feditel a jednatel spole¢nosti 4U SUPPORT s.r.o. (michael.hurych@4us.cz)
Dalsi informace naleznete na adrese: http://www.konferenceit.cz/html/su_10.html.

Grafy

Pozice posluchacu konference Velikost spole¢nosti tvofici auditorium
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Klicové momenty konference Security Upgrade 2010:

« Predstaveni feseni pro filtrovani ¢eského webu (ktery neni globalnimi hraci kategorizovan, protoze je
z celosvétového hlediska pfilis maly), které mél Peter Pecho (Trusted Network Solutions).

+ Predstaveni Bl (Business Intelligence) feSeni ArcSight v security, dohledu, provozu a shodé
(Petr Hnévkovsky, S&T).

+ Presné statistiky ohledné spamu a jeho plivodu v ramci prezentace ,Spam utoci” Mirka Chocholouse
a Jakuba Alimova (Seznam.cz).

+ Rozbor aktualnich hrozeb véetné ,superéerva” Stuxnet v podani,etického hackera” Borise Mutiny
(Vergilius IT Expert).

Fotogalerie:

RSA

The Security Division of EMC

Na feseni RSA Security
se mizete spolehnout!

RSA SecurlD
zlaty standard dvoufaktorové autentizace

RSA enVision
sprava logtl a moniterovaci platforma

RSA Data Loss Prevention
ochrana citlivych dat

RSA Access Manager
fedeni pro spravu webového pfistupu

RSA Digital Certification Solution
fedeni pro oblast PK1 :

Dopfejte si Spi¢kové zabezpelen|
dileZitych informaci a online identif

WWW.rsa.com
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