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Security Upgrade 0 Zavérecna zprava z konference
konference o] Security Upgrade 2009

Zakladni data:

« Termin konani: 10. listopadu 2009

« Misto konani: hotel Diplomat, Praha

« Ucastnici: IT odbornici, IT manazefi, IT konzultanti, CIO a CEO manazefi, feditelé, management
a ostatni pozice z fad ¢eskych firem, Ufadu a instituci

« Pocet Ucastniku: 67

Generalni partner: Microsoft s.r.o.

Partnefi: Medialni partnefi:

Alef Nula, Excello, InveaTech, McAfee, Eset, Symantec Svét Hardware, System online,
LEADict, Askon International, Belkin, Kasperski Parlament-Vlada-Samosprava
Report:

Pojem ,bezpecnost” postupné pronikl prakticky do viech oblasti informacnich technologii: z,nadstandardu”
se v uplynulych letech stal samoziejmosti. Ono ani nebylo zbyti: jednak nase zavislost na ICT dramaticky roste,
jednak neméné dramaticky rostou (kvantitativné i kvalitativné) hrozby, které na nas v kybernetickém svété
¢ihaiji.

Jenomze prévé onen dramaticky narlst hrozeb a rizik znamena, ze je — ruku na srdce, i pro specializované
firmy — ¢im dal téZ3i celou problematiku obsahnout. Jednou z nejicinnéjsich zbrani jsou pfitom nase znalosti
a vzdélavani: uz pradavna historie ukazuje, Ze s protivnikem, kterého zname, se bojuje mnohem Iépe, nez
s nepfitelem nezndmych.

Sezndmeni s nepfitelem — a zaroven predstaveni Siroké palety pratelskych a pomocnych technologii i sluzeb.
Tak pfesné toto byl cil pofadatel konference Security Upgrade 2009, ktera se konala v ttery 10. listopadu 2009
v tradi¢nich prostorach prazského hotelu Diplomat. Zajem o ni byl pfitom nad o¢ekavani: svéd¢i o tom mij.
témér sedm desitek posluchacii a vice nez tucet partner(, ktefi akci pomohli realizovat.

Konferenci zacala pfednaska nezdvislého konzultanta a publicisty Tomase Pribyla na téma ,,Pod taktovkou
kyberzloc¢inu 2.0 Jak v fedi statistik, tak na nékolika pfikladech z redlného svéta predstavil vyvoj, jimz
kybernetické utoky v posledni dobé prochazi. A co z toho, Ze se zménila motivace uto¢nikd, vyplyva pro
vSechny ostatni, kdo se chtéji a potiebuji ve svété ICT pohybovat.

Nasledovalo vystoupeni Martina Pavlise (KPCS CZ), ktery prfedstavil jednoho z moznych pomocniki v boji proti
kyberdarebakim: Forefront Threat Management Gateway. Jednd se o nastupce populérniho ISA Serveru
2006, kterd ma mnoho novych vlastnosti. Namatkou jmenujme URL filtering, Network Intrusion Prevention
nebo e-mailovy antivirus ¢i antispam.

Dalsim pfednasejicim byl Martin Bisko, ktery vystoupil na téma ,Vas webovy prohlize¢ je jako cisafovy nové
saty”. Hovofil o cilech, zpisobech a technikéch utokd — kromé vymluvnych ¢isel pfinesl také praktické ukazky
a objasnil mnohé vektory 3iteni. Zvlastni duraz kladl na fenomén Web 2.0, o kterém je obecné zndmo, Ze vynika
v$im moznym - jen ne bezpecnosti.

Nasledovala kratkd prestavka na obcerstveni a vydechnuti — a po ni se mikrofonu chopil zahrani¢ni host
konference, pan Mirko Schneider ze spole¢nosti Zscaler. Hovofil na téma ,Web Security as a Service”
(Webovié bezpecnost jako sluzba), ¢imz velmi plynule navézal na pfedchozi vystoupeni. Seznamil s aktualnimi
trendy i hrozbami a upozornil na nedostatky tradi¢nich feseni. Cimz jen potvrdil pravidlo, Ze zadna oblast ICT
se neméni tak rychle a dramaticky jako pravé bezpeénost.

Jaroslav Maurenc ze spole¢nosti Microsoft nasledné vystoupil s Predstavenim bezpecnostniho feseni
Forefront Stirling. Coz je nové generace feseni Forefront, ktera se vyznacuje jednotnou spravou koncovych
bodd, aplika¢nich server( i hranic sité stejné jako ochranu pfed zndmymi i nezndmymi hrozbami (kterdzto
proaktivita je v dnednim svété desitek tisic novych hrozeb prichdzejicich denné absolutné nezbytna).
Konference Security Upgrade 2009 se tak dostala do svého polocasu - a nadesla chvile na velkolepou poledni
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prestavku s obédem ve formé svédského stolu. Koloto¢ prednasek se tim ovSsem nezastavil, takze uz po
hodinové pauze nastoupil k fe¢nickému pultiku Tomas Charvat (Excello), aby hovofil na téma ,Outsourcing
bezpecnosti e-mailovych sluzeb”. Elektronickd posta je totiz cilem mnoha utokl pocinaje sSkodlivymi kddy
pres spam, zneuziti riznych zranitelnosti a podvody az tfeba po Uniky internich informaci. Ale asi jen malokdo
si dokdze predstavit, Ze by ji nevyuzival. Z toho plyne, Ze se se viemi témito hrozbami musime vyporadat.
Jednou z nabizenych moznosti je pravé forma outsourcingu, ktera ndm uvolriuje ruce, ¢as a prostfedky na to,
abychom se mohli vénovat skute¢né podstatnym vécem.

Jifi Tobola (INVEA-TECH) dale hovoril na téma ,FlowMon - Vase sit pod kontrolou”. Piedstavil reseni, které
umoznuje kvalitné monitorovat pocitacovou sit, a to nejen z hlediska bezpecnosti, ale tieba také produktivity,
dostupnosti nebo souladu s legislativou.

»Bezpecnost v oblaku proti hrozbam z oblaku” - takto nazval své vystoupeni Vladimir Broz (McAfee), kdyz
hovofil o tom, jak se vypofadat s aktualnimi hrozbami dnesni doby s pomoci feSeni Total Protection Service.
A zaroven jej predstavil i ve formé praktické ukazky.

Nasledovala dalsi kratka prestavka na kdvu a oddech a konference Security Upgrade 2009 zamifila do
finale. Nejprve pan Peter Salon (LEADict consulting) hovotil o technologii DLP (prednaska méla nazev
Data Leakage Protection a Sifrovani dat v databazich jako soucast core procesu). Ta sice neni zadnou
prevratnou novinkou, ale je pravdou, Ze dfivé;jsi pokusy uvést ji do praxe masové troskotaly. Na viné nebyla tato
technologie, ale skute¢nost, ze prisla pfilis brzy: v dobé, kdy neexistovala odpovidajici ICT infrastruktura a kdy
byla pfilis robustni. Dnes je tato resuscituovana technologie velmi vyhledavang, protoze umoznuje elegantné
feSit mnohé problémy soucasného ICT svéta.

Tradicni tecku za konferenci Security Upgrade 2009 udélal lektor hackingovych kurzl Boris Mutina (Vergilius
IT Expert). Tentokrate hovofil na téma ,,Know your enemy” (Poznejte svého nepfitele) — zaméfril se pfitom na
problematiku ,honeypots”. Tedy ,medovych hrnickd” a dalich pasti a pasticek, které nam umoznuji studovat
chovani Uto¢nikd - a tim Iépe chranit nase systémy. Bohatad tombola byla pfijemnou te¢kou za vydarenou
konferenci Security Upgrade 2009.

Vzhledem k tomu, Ze problematika informacni bezpecnosti je nesmirné dynamicka, chysta firma 4U SUPPORT
na pristi rok (stejné jako letos) dvojici bezpecnostnich konferenci. Security Forum 2010 probéhne v dubnu
a Security Upgrade v listopadu 2010. Pfesné terminy se jiz zahy objevi na webu www.konferenceit.cz.

Kontakty:

Tomas Pribyl, odborny garant konference (tomas.pribyl@4us.cz)

Michael Hurych, feditel a jednatel spolecnosti 4U SUPPORT s.r.o0. (michael.hurych@4us.cz)
Dalsi informace naleznete na adrese: http://www.konferenceit.cz/html/su_09.html.

Grafy

Pozice posluchacu konference Velikost spole¢nosti tvofici auditorium

IT Konzultant
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Fotogalerie
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