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Security Forum ' QO  zavéreéna zprava z konference
konference 9 Security Forum 2009

Zakladni data:

« Termin konani: 8. duben 2009

« Misto konani: hotel Diplomat, Praha

« Ucastnici: IT odbornici, IT manazefi, IT konzultanti, CIO a CEO manazefi, feditelé, management
a ostatni pozice z fad Ceskych a slovenskych firem, dfadu a instituci

« Pocet ucastniku: 71+ 19 ztad partnert

Generalni partner: Motorola

Partnefi: Medialni partnefi:

IPEX, Eset, Excello, EIITE, Comguard, McAfee, Svét hardware, IT Systems, PVS - parlament, vlada,
Symantec, Kaspersky, ha-vel s.r.o. samosprava

Report:

Na, klasické” utoky (viry, spam, internetovicervi...) proti pocitacovym systémim uz jsme velmisolidné pfipraveni.
Ale jak si stojime tvaii v tvar atypickym hrozbam? Na tuto otazku hledali odpovéd ucastnici konference Security
Foérum 2009, kterad probéhla 8. dubna v Praze.

A hned prvni prezentace v ramci konference ucastnikim jasné ukazala, o ¢em je v ptipadé atypickych hrozeb
fe¢. Skutecné pfribéhy ze zivota predstavil Tomas Pfibyl, jinak odborny garant akce, v ramci prezentace
~Netypické hrozby a rizika". Nepfredstavoval béZné a tuctové utoky, ale o to nebezpecnéjsi ukony, protoze
se $patné odhaluji a Spatné se na né pfipravujeme. Pfehozeni vyhybek a nasledné vykolejeni tramvaje, a to
pomoci modifikovaného televizniho ovladace. Zména trasy automobilu (vlz s politikem, postovni dodévka...)
pomoci upravenych RDS signél(i do GPS navigaci. To jsou asi véci, se kterymi se béZzné nesetkdme — ale mraz
béha po zadech pfi pomysleni, Zze vibec mozné jsou. No, a pak tu mame celou fadu zranitelnosti, se kterymi se
dnes adenné setkdvame a viibec o tom nevime a nefeSime je. Namatkou: plug-iny v internetovych prohlizecich,
neodstranitelné zranitelnosti v hardware pro IP telefonii ¢i chyby v bezdratovych klavesnicich.

Jako druhy prezentujici vystoupila na konferenci Security Férum 2009 pani Diane Johnson ze spolec¢nosti
Motorola. V prezentaci ,Motorola AirDefense Enterprise” predstavila slabiny bezdratovych technologii
a moznosti jejich zabezpeceni. Je totiz pravdou, Ze tfeba na WiFi ¢asto nahlizime jen z technického hlediska
jako na ndhradu metalickych kabel( - a vibec si neuvédomujeme, Ze je zapotrebi se k této technologii stavét
s respektem a Ze je nutné vénovat pozornost i jejimu zabezpeceni.

Po oddychové prestavce pfisel na fadu blok pfipraveny firmou IPEX, kterd ovéem nevyslala svého zastupce, ale
zajistila nezavislého odbornika z praxe - Ing. Tomase Varika, PhD. z Katedry telekomunika¢ni techniky CVUT-
—FEL. Ten vystoupil na téma ,Bezpe¢né nebezpecna IP telefonie”, v jehoz rdmci predstavil rozli¢cné hrozby
a uskali spojené s vyuzivanim této ¢im dal rozsitenéjsi technologie. Krédo jeho prednasky by se dalo vyjadfit
slovy,pokud si hrozby uvédomime a pfipustime, mizeme s nimi bojovat"”. Svata pravda - nejvétSim nepfitelem
v oblasti ICT bezpecnosti je ndm totiz nase vlastni ignorance.

Marian Sramko z Motoroly si na sva bedra vzal nasledujici pfednasku ,,Motorola Enterprise Wireless LAN“,
Vv niz se opét zaméfil na bezdratové technologie a moznosti jejich zabezpeceni. Jasné definoval vyzvy, vyvrétil
myty, pfedstavil feSeni - v¢etné moznych architektonickych ndvrh(. Nezapomnél ani na ¢im dal castéji
vyzadovany soulad s legislativou - ten i v nasich zemich uz pfestava byti chudou Popelkou, ale stéle jesté
neni onou kralovnou, co v zapadnim svété. Prezentaci uzavrelo vystoupeni Petr Fofta ze spole¢nosti T-Systems
Czech Repubilic, ktery predstavil praktické nasazeni bezdratovych technologii (pfedevsim z bezpecnostniho
hlediska) v ramci Letisté Praha.

Nasledoval obéd formou Svédského stolu a po ném odpoledni pfival pfednasek. Ten otevrel Ales Nosek ze
spole¢nosti COMGUARD prezentaci ,Sila imunitniho systému”. V ni se podival na komplexni zajisténi
bezpecnosti, oviem z uhlu pohledu dynamicky se méniciho Webu 2.0. Pfedstavil r(izné typy utokd a hrozeb
spole¢né s praktickymi ukdzkami. Pfitom Web 2.0 nejsou jen otdzkou nadsencll, komunit a nactiletych, ale
kladné je hodnoti pfes devadesét procent firem, které pomalu zacinaji objevovat jejich vyhody. Ruku v ruce
s nimi ale jdou i rizika. A na ty je zapotrebi se pfipravit.
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»Outsourcing bezpecnosti emailovych sluzeb - Virusfree.cz” byl nazev prednasky od Tomase Charvata ze
spole¢nosti Excello. Pfedstavil v ni vdechny hrozby, kterym musi dnesni elektronickd komunikace ¢elit (a které
si ne vzdy uvédomujeme). A zaroven nabidnul feseni v podobé ¢im dale oblibenéjsiho modelu Saa$ (Software-
as-a-Service). Kromé ochrany e-mailu se vénoval i ochrané doménového jména (byt predevsim v souvislosti
s elektronickou postou), jehoz kompromitace mlze mit pro kazdou organizaci — slusné feceno - fatalni
nasledky.

Po odpoledni obcerstvovaci prestavce nastoupil zlaty hifeb programu — Boris Mutina, lektor hackingovych
kurzud EITE (,Hacker v akci: méjte oci oteviené a ruku na penézence!”). Ten se postupné vénoval dvéma
okruhlm. V prvnim predstavil rizné typy uUtokd a podvod(l na uzivatele. A vzdy ukézal na drobné nuance
a detaily, které je prozradi. Pokud totiz pochopime chovani a uvazovani utoc¢nik, mdzeme se na jakékoliv
ataky lépe pripravit. Druhym okruhem, kterému se Boris Mutina vénoval, bylo jednak nékolik,veselych historek”
z hackingu souvisejicich s nedavnymi slovenskymi prezidentskymi volbami a jednak pfedstaveni, které by se
dalo nazvat ,co viechno Ize odchytit z WiFi provozu pfi ¢ekéni na odlet letadla”. Po této jednoduché ukazce
rozboru paketl si ziejmé kazda ucastnik konference dobfe rozmysli, az bude mit pfisté moznost pristupovat
k internetu pomoci veiejné a nezabezpecené WiFi sité.

Abychom se rozloucili né¢im optimistickym: na zavér mimoradné vydarené konference Security Forum 2009 se
konala uz tradi¢ni tombola. U¢astnici si mohli odnést desitky cen vénovanych partnery: po&inaje komplexnimi
bezpecnostnimi baliky a konce tfeba sofistikovanymi analytickymi sluzbami.

Zavérem zbyva jen dodat: tésime se na setkani na konferenci Security Upgrade 2009, kterd se bude konat
10. listopadu 2009!

Kontakty:

Tomas Pribyl, odborny garant konference (tomas.pribyl@4us.cz)

Michael Hurych, feditel a jednatel spolecnosti 4U SUPPORT s.r.o. (michael.hurych@4us.cz)
Dalsi informace naleznete na adrese: http://www.konferenceit.cz/html/sf_09.html
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